OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest ustuga:

1. przeniesienia strony Zamawiajacego https://instytutstratwojennych.pl/ z obecnego
systemu zarzadzania tre$cig Drupal do systemu WordPress oraz

2. utrzymania, rozwoju, szyfrowania transmisji danych przy zastosowaniu certyfikatu SSL,
obstugi technicznej, wsparcia i zapewnienia hostingu strony internetowej Zamawiajacego
przez okres 12 miesigcy od dnia zawarcia umowy. Przedmiot zamowienia obejmuje
rowniez dostarczenie oprogramowania 1 licencji koniecznych do nalezytego
funkcjonowania strony wraz z ich aktualizacja, a takze przeniesienie praw autorskich
majatkowych i1 praw pokrewnych do utworéw powstatych w zwigzku z wykonaniem
przedmiotu zamowienia.

I. Swiadczenie ustug

Wykonawca bedzie swiadczyt ustugi utrzymania serwisu, obstugi technicznej oraz rozwoju
serwisu, ktore zapewnig odpowiednie funkcjonowanie, wydajnos¢, bezpieczenstwo,
dostepnos¢ i niezawodnosé strony. Ustugi obejmuja
w szczeg6lnosci:

1. Reagowanie poprzez odpowiednig modyfikacj¢ aplikacji internetowej na wszelkie zdarzenia
1 incydenty bezpieczenstwa, wykryte usterki techniczne, bledy oprogramowania oraz
zabezpieczenia aplikacji przed nowymi zagrozeniami;

2. W celu uniknigcia watpliwosci Wykonawca o$wiadcza, ze §wiadczone przez niego ustugi
utrzymania obejmowacé beda Oprogramowanie oraz Infrastrukture Techniczng (hosting).
Wymagania dla ustugi hostingu:

1) wydajnos¢ hostingu i facza do hostingu musi umozliwia¢ tadowanie strony glowne;j
1 strony BIP w czasie nie dtuzszym niz 3 sekundy;

i1) musi by¢ zgodny z RODO

ii1) musi zapewnia¢ separacj¢ stron WWW

1v) musi zapewnia¢ system ochrony aplikacji webowych (WAF)

v) musi zapewnia¢ system antywirusowy oraz antymalware

vi) musi zapewnia¢ wykonywanie codziennej kopii zapasowej z historig 7 dni
vii)musi zapewnia¢ publiczny adres IPv4

viii) musi zapewnia¢ bezpieczenstwo serwerow DNS


https://instytutstratwojennych.pl/

10.

11.

1x) musi zapewnia¢ dostep SSH do zarzadzania serwerem lub do dedykowanego panelu
zarzadzania serwerem zabezpieczonego weryfikacja dwuetapowa (2FA)

x) musi zapewnia¢ brak limitow transferu

xi) musi mie¢ przeprowadzone przez firme¢ zewngtrzng testy bezpieczenstwa, ktorych
wyniki zostang udost¢pnione Zamawiajgcemu

W przypadku wystgpienia incydentu bezpieczenstwa tok postepowania musi by¢ ustalony
z Zamawiajacym, w szczegbdlnosci z zaleceniami 10D.

Wprowadzanie zmian w systemie w zwigzku ze zidentyfikowaniem nowych form
zagrozen dla prawidlowego dzialania systemu (np.: nowe formy ataku na strong www,
wykrycie luk bezpieczenstwa w technologiach wykorzystywanych przez aplikacje, itp.)
nalezy zaktualizowa¢ framework do najnowszej wersji na polecenie Zamawiajacego.

Dokonywanie biezacej i okresowej kontroli systemu w zwiazku z przeprowadzonymi
probami ataku na system majace na celu zwigkszanie jego bezpieczenstwa w obszarach,
ktore zostaty poddane probom ataku i wprowadzenie ewentualnych zmian. Okresowe
kontrole musza by¢ przeprowadzane nie rzadziej, niz co kwartal, a stosowne raporty z
przeprowadzonej kontroli przestane do Zamawiajacego.

Usuwanie awarii, wad, usterek wynikajacych z btednego dziatania aplikacji internetowe;.

Usuwanie wad w dzialaniu aplikacji internetowej powstatych po aktualizacji bazy danych
lub ktorejkolwiek z aplikacji towarzyszacych.

Optymalizacja serwisu w celu uzyskania jej mozliwie maksymalnej wydajnosci.
W przypadku gdy wydajno$¢ nie bedzie osiagga¢ dobrego poziomu Wykonawca wskaze
elementy zwalniajace przegladarke 1 rozwigzania tego problemu.

Zapewnienie poprawnego dziatania 1 wySwietlania strony internetowej przez
przegladarki internetowe: Opera, Safari, Google Chrome, Mozilla Firefox, Edge w
wersjach aktualnych — w tym na urzadzeniach mobilnych;

Przygotowanie instrukcji dla dzialan zwigzanych z obsluga serwisu;

Zapewnienie (w tym optacenie) ustugi hostingu oraz certyfikatow SSL w okresie
realizacji umowy oraz przeniesienie wszystkich danych serwisu na nowy hosting w
terminie i zgodnie z warunkami wskazanymi przez Zamawiajacego, lecz nie pdzniej niz
w terminie 5 dni od dnia zlecenia przeniesienia przez Zamawiajacego. Wykonawca w
terminie 70 dni od podpisania umowy dokona cesji na Zamawiajacego na ustuge hostingu
w ramach wynagrodzenia umownego.



12.  Swiadczenie obstugi technicznej Zamawiajacemu co najmniej w kazdy dzien roboczy
w godzinach 8:00-16:00. Wsparcie techniczne $wiadczone bedzie za posrednictwem
poczty elektronicznej, telefonu na numery i adresy podane przez Wykonawce.

13. Przygotowanie interaktywnych formularzy zgodnie z potrzebami Zamawiajgcego.
14. Przygotowanie okolicznosciowych mikroserwisow (np. zgloszenia online).

15. Systematyczng aktualizacje systemu zarzadzania trescig pod katem bezpieczenstwa;

16. Wykonawca zobowigzuje si¢ do wdrozenia i skonfigurowania narzg¢dzi analitycznych
umozliwiajacych Zamawiajacemu monitorowanie skutecznosci strony internetowej, w
szczegblnosci ruchu uzytkownikow, zrodet wejs¢, zaangazowania uzytkownikow oraz
realizacji zdefiniowanych zdarzen.

17. Wykonawca zobowigzuje si¢ do wdrozenia podstawowej optymalizacji SEO strony
internetowej zgodnie z aktualnymi dobrymi praktykami, z zastrzezeniem, ze
Wykonawca nie gwarantuje uzyskania okreslonej pozycji w wynikach wyszukiwania
ani okre§lonego poziomu ruchu organicznego.

18. W ramach realizacji przedmiotu umowy Wykonawca skonfiguruje co najmniej:

a. narzg¢dzie do analizy ruchu na stronie,

b. narzedzie do monitorowania widocznosci strony w wyszukiwarce,

c. zdarzenia analityczne wtasciwe dla funkcjonalnosci strony,

d. raport lub panel prezentujacy podstawowe wskazniki skutecznos$ci strony.

19. Wykonawca przekaze Zamawiajagcemu pelne dostepy administracyjne lub
wilascicielskie do skonfigurowanych narze¢dzi analitycznych najpdzniej w dniu odbioru
koncowego strony.

20. W przypadku §wiadczenia ustugi utrzymania, rozwoju lub pozycjonowania strony po
jej uruchomieniu, Wykonawca bedzie przekazywal Zamawiajagcemu raport okresowy
w cyklu miesiecznym, obejmujacy co najmniej:

ruch na stronie,

zrodla pozyskania uzytkownikow,

najczesciej odwiedzane podstrony,

wskazniki zaangazowania,

realizacj¢ zdarzen i1 konwersji,

widoczno$¢ strony w wynikach wyszukiwania,

wykryte problemy techniczne,

rekomendacje dalszych dziatan.

21. Wykonawca zobowigzuje si¢ do realizacji ustug analitycznych i SEO w sposob
zgodny z obowigzujacymi przepisami prawa, w szczegolnosci przepisami
dotyczacymi ochrony danych osobowych, prywatnosci uzytkownikow oraz
stosowania plikow cookies 1 podobnych technologii.

22.  Przygotowywanie comiesigcznych mailowych raportéw z wykonywanych w serwisie

dziatan.
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23. Zamawiajacy nie dopuszcza przechowywania tresci jedynie w postaci statycznych stron
internetowych.

24. Usluga utrzymania i obstugi strony bedg realizowane przez okres 12 miesigecy od dnia
podpisania umowy.



II. Wsparcie techniczne:

1. Wykonawca zapewni wsparcie techniczne (support) w okresie 12 miesiecy od dnia
zawarcia umowy , w tym udostepni telefon alarmowy od poniedziatku do pigtku w
godzinach 8:00-16:00 1 email do zgloszen.
W przypadku zaoferowania przez Wykonawce innego przedzialu godzinowego wiazace
jest zobowigzanie Wykonawcy.

2. Swiadczenie ustug wsparcia technicznego dotyczy aktualizowania
i1 dostarczania  lat  serwisu  oraz  usuwania  zdarzen, incydentow
i1 nieprawidlowosci ~w  dzialaniu  strony. = Wsparcie  uzytkownikow
w eksploatacji z wykorzystaniem kontaktu telefonicznego i e-mailowego.

3. Definicje incydentow:
Awaria — to wada oprogramowania dzialania strony tj. korzystanie z czgsci, lub catosci
funkcjonalnosci strony

Podatnos$¢ — to wada oprogramowania wptywajaca na jego bezpieczenstwo.

Blad — oznacza nieprawidlowos$¢ dziatania serwisu, ktora wptywa w istotny sposob na
wyniki pracy, ogranicza funkcjonalno$¢ strony, w wyniku czego praca jest utrudniona, ale
mozliwa i nie stwarza zagrozenia dla Zamawiajacego w zakresie naruszenia przepisow
prawa.

Usterka - to dysfunkcje, czy uciazliwosci utrudniajace dziatanie strony.

Aktualizacja - poprawka lub dodatek do serwisu, ktorych celem jest ulepszenie,
naprawienie lub przywrdcenie funkcjonalnosci strony, nie stanowia cenowej wersji, w
szczegblnosci nie powoduja nowych funkcjonalnosci strony.

Asysta - zdalna pomoc udzielana uzytkownikom lub Administratorom serwisu w
rozwigzywaniu probleméw zwigzanych z funkcjonowaniem strony lub przy
uzytkowaniu.

Blad krytyczny - wada uniemozliwiajaca uzytkownikom korzystanie z serwisu lub jego
fragmentu oraz naruszenie bezpieczenstwa strony (dostgp do danych lub funkcji strony z
pominieciem mechanizmoéw zabezpieczen).

Czas Reakcji na zgloszony problem - czas liczony od chwili zgltoszenia, obejmujacej co
najmniej kontakt zwrotny z Zamawiajacym, potwierdzenie przyjecia zgloszenia,
wstepng analiz¢ problemu i przedstawienie planu dalszych dziatan.

Czas naprawy - czas liczony od chwili przyjecia zgloszenia incydentu przez
Wykonawce do czasu przywrocenia zgodnego, oczekiwanego z dokumentacjg dziatania
serwisu.

4. Czas reakcji na zdarzenia, incydenty 1 ich naprawa:

Wykonawca zobowigzany jest podja¢ niezwlocznie po przyjeciu zgloszenia czynnosci
zmierzajace do jego zdiagnozowania oraz podj¢cia naprawy, jednak nie pdzniej niz w terminach
wskazanych ponizej.



O rozpoczeciu diagnozy, wyniku diagnozy incydentu oraz podjeciu czynnos$ci zmierzajacych
do naprawy Btedu Wykonawca powiadomi Zamawiajacego droga elektroniczna.

W przypadku sporu co do zaistnienia incydentu lub odmowy jego usuni¢cia przez Wykonawce,
Zamawiajacy moze wystgpi¢ z wnioskiem o przeprowadzenie niezaleznej ekspertyzy przez
uzgodnionego przez Strony eksperta. Jesli ekspertyza potwierdzi roszczenia Zamawiajacego,
koszt zwigzany z jej przeprowadzeniem ponosi Wykonawca.

Terminy reakcji Wykonawcy 1 czas naprawy:

. Maksymalny
Kategoria 7S Maksymalny czas
zgloszenia B naprawy
reakcji
Wykonawcy
Awaria 4 godziny 1 dzien roboczy
Btad krytyczny 4 godziny 4 godziny robocze
Blad 4 godziny 2 dnirobocze
Usterka 4 godziny 4 dni robocze
Podatnos¢ 4 godziny 4 dni robocze

Wykonawca dostarczy dokumentacje systemu w wersji: dla uzytkownika, dla administratora
systemu i dla programisty - umozliwiajaca wdrozenie programisty w opracowany system w
celu pdzniejszego jej rozwoju wraz z niezbednymi kluczami.

Wszelkie watpliwosci odnos$nie dziatania systemu zapisane w opisie przedmiotu zamowienia
rozpatrywane beda na korzy$¢ Zamawiajacego.

III. Ustuga rozwoju/rozbudowy serwisu
Zamawiajacy przewiduje mozliwos¢ zlecenia Wykonawcy w okresie realizacji umowy,
poza innymi opisanymi w OPZ ustugami objetymi wynagrodzeniem ryczattowym za
utrzymanie, obstuge 1 wsparcie techniczne serwisu, okreslonych ustug
rozwoju/rozbudowy serwisu o nowe funkcjonalno$ci. Zamawiajacy przewiduje zlecenie
Wykonawcy w okresie umowy maksymalnie 50 godzin roboczych prac rozwojowych.
Ustugi beda $wiadczone w zalezno$ci od potrzeb Zamawiajacego, a wskazany zakres
godzinowy ma charakter szacunkowy i nie stanowi zobowigzania Zamawiajacego.
Stawka za kazda rozpoczeta godzing pracy programisty/grafika naliczana begdzie



zgodnie z oferta. W ramach prac nieobj¢tych wynagrodzeniem miesi¢cznym przewiduje

sig:

e Dodawanie nowych funkcjonalnosci
¢ Nowych modutow

e Nowych plikow graficznych wykorzystywanych w serwisie.

W ramach $wiadczenia ustug rozwojowych Zamawiajacy kazdorazowo przekaze Wykonawcy

zakres prac koniecznych do realizacji. Wykonawca w ciggu 2 dni roboczych przedstawi
szacowang pracochlonno$¢ (w wymiarze godzin) realizacji. Po uzgodnieniu ostatecznej
pracochlonnosci 1 harmonogramu realizacji, po potwierdzeniu przez Zamawiajacego,
Wykonawca zrealizuje prace.

IV. Warunki realizacji ustug

1. Swiadczone przez Wykonawce w ramach przedmiotowego zamowienia ustugi beda
zgodne z wymogami wynikajagcymi z ponizej wymienionych dokumentéw prawnych
oraz dobrych praktyk:

a)

b)

d)

Ustawg z dnia 4 kwietnia 2019 r. w sprawie dostepnosci cyfrowej stron
internetowych 1 aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 r.
poz.848) wraz z aktami wykonawczymi,

Ustawg z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2013
poz. 1422) wraz z aktami wykonawczymi Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (t.j. Dz. U. z 2017 poz
2247),

Art. 6 ust. 4 oraz art. 7 Rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. 2004.100.1024 ze zm.);

Standardami World Wide Web Consortium (W3C);

Standardami Web Content Accessibility Guidelines (WCAG) 2.1.AA. Wykonawca
zobowigzany jest sporzadzi¢ deklaracje zgodnosci z WCAG 2.1 publikowang w
serwisie;

Rozporzadzeniem Ministra Nauki 1 Informatyzacji z dnia 19 pazdziernika 2005 r.
w sprawie testow akceptacyjnych oraz badania oprogramowania interfejsowego i
weryfikacji tego badania (Dz. U. nr 217, poz. 1836 z poédzn. zm);



Dodatkowe informacje na temat dostepnosci serwiséw internetowych mozna znalez¢ w
dokumentach:

http://www.widzialni.org/container/podrecznik6-www.pdf
http://www.widzialni.org/container/metodologia-badania-dostepnosci-stron-www.pdf

2. Nie pozniej niz przed rozpoczeciem s$wiadczenia ustug na podstawie Umowy
Wykonawca zawrze z Zamawiajagcym umowe¢ w sprawie powierzenia przetwarzania
danych osobowych.

3. Przed przystapieniem do realizacji zamowienia odbedzie si¢ spotkanie, podczas ktorego
omowione zostang szczegoty zamowienia oraz ramowy harmonogram jego wykonania.
Spotkanie odbedzie si¢ najpdzniej w ciggu 3 dni od dnia podpisania umowy. Przy
realizacji zamoOwienia moze zaistnie¢ potrzeba odbycia dodatkowych spotkan z
Zamawiajacym.

4. Wykonawca bedzie na biezaco wspotpracowat z Zamawiajacym poprzez kontakty mailowe i
telefoniczne. W tym celu Wykonawca wyznaczy jedng osobe do ogolnej koordynacji
realizacji zadania.

5. Zamawiajacy wymaga, by ustugi zwigzane z projektowaniem graficznym realizowat grafik
wyznaczony przez Wykonawce do realizacji zamowienia. Zamawiajacy zastrzega sobie
prawo do bezposrednich kontaktow z grafikiem. Na zmiane¢ grafika zamawiajacy musi
wyrazi¢ zgode droga mailows. Zamawiajacy jest uprawniony do wnioskowania o
zmiang grafika.

6. Przedstawione do odbioru projekty graficzne i propozycje ich uzywania nie beda
naruszaty praw osob trzecich. W razie watpliwosci Zamawiajagcego co do
nienaruszalnosci praw osob trzecich Wykonawca zobowigzany jest uzasadni¢ swoje
racje dowodami ze stosownych dokumentow. Wykonawca udzieli Zamawiajacemu
re¢kojmi na wykonang dokumentacje.

Wykonaweca jest obowigzany wykonywa¢ zamowienie z uwzglednieniem uwag 1 opinii
Zamawiajacego 1 wspotpracowac Zamawiajacym przy realizacji zamowienia. Wszystkie
materiaty przygotowane przez Wykonawce wymagaja akceptacji Zamawiajacego.

Wykonawca bedzie przekazywal Zamawiajacemu materiaty za posrednictwem poczty
elektronicznej na wskazany przez Zamawiajacego adres poczty elektroniczne;.
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http://www.widzialni.org/container/metodologia-badania-dostepnosci-stron-www.pdf

